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	 A rovat a	 támogatásával készült

PÉNZ+ÜGYES ]]„Az internetes banki, biztosítási és befektetési 

szerződést kell kötni.”

szolgáltatások igénybevételére a szolgáltatóval ]] PÉNZ+ÜGYES„Jegyezd meg: a bank SOHA nem kéri el az ügyfél

 titkos adatait e-mailben!”

káció folyamatába 
beépülve figyeli és 
szabályozza az át-
áramló forgalmat.
Fontos, hogy a gé-
pedre vírusir-
tó program is legyen telepítve. A vírusirtó 
vagy antivírus program célja annak biztosí-
tása, hogy a hálózatba vagy egy adott szá-
mítógépbe ne juthasson be olyan állomány, 
mely károkozást, illetéktelen adatgyűjtést, 
vagy olyan műveletet hajt végre, amely ve-
szélyezteti az internetes banki alkalmazások 
biztonságát. A vírusirtó programok ma már 
nem drágák, sőt sok ingyenesen használ-
ható is letölthető a netről. És a biztonságos 
bankoláson kívül is hasznosak a mindennapi 
számítógép-használat során. Az illetéktelen 
behatolókkal szemben védelmet jelent-
het, ha számítógépedhez belépéshez jelszót 
használsz , amit időként megváltoztatsz.

Vigyázz az adathalászokkal!
A legelterjedtebb bűncselekmény, amikor 
a csalók, mintha a bank nevében járnának 
el, megpróbálják rávenni a gyanútlan szám-
latulajdonost, hogy árulja el titkos azono-
sítóját és jelszavát például látszólag a bank 

részéről küldött te-
lefonos vagy e-ma-
iles megkeresésben. 
Ez így kicsalt azo-
nosítóval aztán be-
lépnek az ügyfél 
internetbankjába, és 
onnan előre meg-
szervezett szám-
lákra utalják az 
ügyfél pénzét. 
Jegyezd meg: a bank 
SOHA nem ké-
ri el az ügyfél titkos 
adatait e-mailben! 

Más csalók olyan weblapokat készíte-
nek, amelyek megszólalásig hasonlíta-
nak a bankéra, és ott kérik a jelszavakat. 
Ezért, ha netbankolni szeretnél, sose kö-
vess mailben kapott linket, hanem köz-
vetlenül keresd fel a bank weboldalát!

Bárhol, bármikor – 
biztonságosan
Az internetbanki szolgáltatásoko nagy 
előnye, hogy nem csak otthon használ-
hatod őket: akár egy vizsga után is le-
kérdezheted az egyenlegedet az egyetem 
számítógép-termében. Ha épp vaká-
ció közben derül ki, hogy nem fizettél be 
egy számlát, akkor azt akár egy külföl-
di városból is megteheted. Egyes bankok 
chipkártyás azonosítással teszik bizton-
ságosabbá a rendszert, ha neked is ilyen 
van és elutazásod alatt is bankolni szeret-
nél, akkor a kártyaolvasót is csomagold be.
Vigyázz, hogy amikor nyilvános helyen be-

lépsz, senki ne láthassa 
a jelszavadat! Ügyelj ar-
ra is, hogy a gép, amin 
használod, ne futtasson 
adathalász programo-
kat. Internet-kávézó-
ban például mindig 
indítsd újra a gé-
pet, mielőtt belépsz 
az internetbankba. 
Ha sokat haszná-
lod a netes szolgál-
tatásokat nyilvános 
helyről, állíts be 
alacsony limitet, 
amelyet csak ak-

kor emelsz fel, ha szükséged van rá! Nö-
veli a biztonságot az SMS-szolgáltatás, 
s talán mondanunk sem kell: soha ne 
tartsd felírva a kódjaidat, azonosítódat!

A telebank és a mobilbank
A pénzintézetek nemcsak az interneten, 
hanem telefonon és mobilon keresztül is 
fogadják a megkereséseket automata tele-
fonszolgálat, illetve ügyintézők segítségével. 
Itt kérhetsz általános tájékoztatást, lekérhe-
ted a számlaegyenlegedet és a tranzakció-
kat, de különböző megbízásokat is adhatsz.
A telefonon történő megbízás egyedi tranz-
akciós kód alapján történik, ez az ügyletet 

biztonságossá teszi, 
illetve annak hiteles-
ségét igazolja. Ügyfe-
lei számára a legtöbb 
pénzintézet magát 
a telebanking szol-
gáltatást díjtalanul 
nyújtja, de termé-

szetesen az ezen keresztül végzett ügyle-
tekre vonatkozóan a bank díjat számol fel.
A mobilbanki alkalmazások Európa-szerte 
nem túl elterjedtek, ugyanakkor a mobilod 
komoly biztonsági eszközként működ-
het. Kérhetsz rá egyenleget tartalmazó 
SMS-t, és a vásárlásokról is kap-
hatsz külön üzenetet.

Irány az internetbank!
Ugye a sorbanállás benne van abban az öt dologban, amit a legjobban utálsz? Miért pont a banki ügyintézés 
miatt fecsérelnéd az idődet várakozással, miközben a bankszámlákhoz kapcsolódó elektronikus és telefonos 
szolgáltatások segítségével szinte minden banki ügyedet elintézhetsz, amit nap, mint nap használsz. Kivételt csak a 
készpénzes tranzakciók jelentenek.
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A szolgáltatásokról
Az internetbanki szolgáltatások lehetősé-
get nyújtanak a számlaegyenleged lekér-
dezésére, átutalásra, betétlekötésre, vagy 
betétfelbontásra, bankkártyához kapcsoló-
dó limitek módosítására, bankkártya vagy 
hitel igénylésére, mobiltelefonod feltölté-
sére és befektetések kezelésére, valamint 
vásárlásra és számos más banki szolgálta-
tásra. Ezekről tájékozódhatsz a PSZÁF 
fogyasztóknak szóló honlapján www.
pszaf.hu) és az egyes szolgáltatóknál is.
Az internetes banki, biztosítási és be-
fektetési szolgáltatások igénybevételé-
re a szolgáltatóval szerződést kell kötni. 
Ha ez megtörtént, a legtöbb banki szol-
gáltatást bárhonnan, bármikor intézhe-
ted, a bank a beküldött megbízásokat 
úgy kezeli, mintha személyesen adtad 
volna le, csak például átutalások ese-
tén általában kisebb díjat számol fel.

A netbank biztonságos?
Az internet, mint pénzügyi szolgáltatási 
csatorna jól működik, de sokakat elbizony-
talanítanak az adatmásolásról, adathalászat-
ról szárnyra kapó hírek. Az elektronikus 
banki szolgáltatások biztonsága érdeké-
ben a szolgáltatók folyamatosan fejleszte-
nek, és többszintű védelmi rendszereket 
építenek ki. Az alább bemutatjuk a leggyak-
rabban használt és rendszerint egymás-
sal kombinált biztonsági megoldásokat.
Az SSL (Secure Socket Layer): biztonsá-
gi protokoll, melynek 
segítségével 
titko-

sított csatornán keresztül biztonságos ös�-
szeköttetés teremthető a kommunikációban 
résztvevő számítógépek (a te géped és a 
bank rendszere) között. Az SSL csak az át-
viteli csatorna biztonságáról gondosko-
dik, a felek azonosításáról azonban nem.
A többszintű azonosítási rendszer: meg 
kell adnod külön a felhasználó neve-
det, a jelszavad, a bankszámlaszámod 
és további biztonsági kódot, amelyek 
mindegyike egy-egy szintet jelent.
Többcsatornás rendszer: a biztonság maga-
sabb foka, ahol nem csak a számítógépen, 

hanem egy másik eszközön is azonosítanod 
kell magad. (Ilyen az SMS értesítés; vagy az 
időablak funkció, amelyben egy előre meg-
adott mobiltelefonszámról indított hívással 
5-10-15 percig engedélyezi az aktív műve-
leteket a rendszeren belül, utána letilt. Bi-
zonyos bankok egyszer használatos kódot 
küldenek egy elő-
re egyez- tetett 
mobil-
telefon 

számra. A token a számítógéptől teljesen 
független, véletlen számgeneráló szerkezet, 
amelyet külön PIN-kód véd. Ennek beírását 
követően tudod meg az internetes belépés-
hez szükséges, aktuális azonosító számot.)
A bank figyeli az azonosítási, illetve belé-
pési próbálkozások számát, és meghatá-
rozott sikertelen próbálkozás – általában 
3-5 – után kitiltja a felhasználót a rend-
szerből. Ez nem csak az illetéktelen be-
hatolókra vonatkozik, hanem akár téged 
is kitilthat a rendszerből, ha az azono-
sítódat véletlenül többször is elírod).

Webkártya hasznos eszköz?
A webkártyákat kifejezetten online vásár-
lásra fejlesztettek ki. A vásárlás lebonyolí-
tását megelőzően a webkártyát – amelyhez 
elkülönült kártyaszám tartozik – csak an�-
nyi pénzzel szükséges és érdemes feltölte-
ni, amennyit az online vásárláskor el kívánsz 
költeni. A webkártyával bonyolított vásár-
láskor kiküszöbölhető, hogy a bankkár-
tya-számmal esetleg visszaéljenek. Erre a 
nap 24 órájában át tudsz tenni egy bizo-
nyos összeget – praktikus, ha előbb megné-
zed, mennyi pénzt is szeretnél így elkölteni, 
és csak utána utalsz –, így amikor nem hasz-
nálod, nem kell rajta pénzt tartanod.

A te felelősséged is!
A biztonságos internet-bankolás rész-
ben a te felelősséged is, ezért neked is gon-
doskodnod kell bizonyos feltételekről.
Fontos, hogy a számítógépeden legyen ak-
tív tűzfal. A tűzfal az illetéktelen hálóza-
ti hozzáféréseket megakadályozó szoftveres 
vagy hardveres eszköz, amely a kommuni-
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