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UGYE A SORBANALLAS BENNE VAN ABBAN AZ OT DOLOGBAN, AMIT A LEGJOBBAN UTALSZ? MIERT PONT A BANKI UGYINTEZES
MIATT FECSERELNED AZ IDODET VARAKOZASSAL, MIKOZBEN A BANKSZAMLAKHOZ KAPCSOLODO ELEKTRONIKUS ES TELEFONOS
SZOLGALTATASOK SEGITSEGEVEL SZINTE MINDEN BANKI UGYEDET ELINTEZHETSZ, AMIT NAP, MINT NAP HASZNALSZ. KIVETELT CSAK A

KESZPENZES TRANZAKCIOK JELENTENEK.

A szolgiltatasokrél

Az internetbanki szolgaltatdsok lehetdsé-
get nyudjtanak a szimlaegyenleged lekér-
dezésére, dtutaldsra, betétlekotésre, vagy
betétfelbontdsra, bankkartyihoz kapcsolé-
dé limitek médositdsdra, bankkartya vagy
hitel igénylésére, mobiltelefonod feltolté-
sére és befektetések kezelésére, valamint
véasdrldsra és szdmos mds banki szolgilta-
tasra. Ezekrol tajékozodhatsz a PSZAF
fogyasztoknak sz616 honlapjin www.
pszaf.hu) és az egyes szolgiltatoknal is.
Az internetes banki, biztositdsi és be-
fektetési szolgaltatdsok igénybevételé-

re a szolgiltatéval szerzédést kell kotni.
Ha ez megtortént, a legtobb banki szol-
giltatdst barhonnan, birmikor intézhe-
ted, a bank a bekildott megbizédsokat
ugy kezeli, mintha személyesen adtad
volna le, csak példdul dtutaldsok ese-

tén dltaliban kisebb dijat szamol fel.

A netbank biztonsagos?

Az internet, mint pénziigyi szolgéltatasi
csatorna jol mikodik, de sokakat elbizony-
talanitanak az adatmdsolasrdl, adathaldszat-
16l szdrnyra kapé hirek. Az elektronikus
banki szolgéltatdsok biztonsdga érdeké-
ben a szolgiltatok folyamatosan fejleszte-
nek, és tobbszintl védelmi rendszereket
épitenek ki. Az aldbb bemutatjuk a leggyak-
rabban hasznilt és rendszerint egymas-

sal kombindlt biztonsdgi megolddsokat.

Az SSL (Secure Socket Layer): biztonsd-

gi protokoll, melynek

segitségével

titko-

sitott csatorndn keresztil biztonsdgos 6sz-
szekottetés teremthetd a kommunikéciéban
résztvevs szamitégépek (a te géped és a
bank rendszere) kozott. Az SSL csak az 4t-
viteli csatorna biztonsdgardl gondosko-
dik, a felek azonositdsdrél azonban nem.

A tobbszintii azonositdsi rendszer: meg

kell adnod kiilon a felhaszndlé neve-

det, a jelszavad, a bankszdmlaszdmod

és tovabbi biztonsigi kédot, amelyek
mindegyike egy-egy szintet jelent.
T6bbcsatornds rendszer: a biztonsig maga-
sabb foka, ahol nem csak a szamitégépen,
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hanem egy misik eszk6z6n is azonositanod
kell magad. (Ilyen az SMS értesités; vagy az
id6ablak funkci6, amelyben egy elére meg-
adott mobiltelefonszamrél inditott hivdssal
5-10-15 percig engedélyezi az aktiv miive-
leteket a rendszeren beliil, utina letilt. Bi-
zonyos bankok egyszer haszndlatos kédot

kildenek egy els-
re egyez- tetett
mobil-

telefon

AL ELEKTRONIKUS BANKI
ERDEKEBEN A Sz0

ESZTENEK, EST \
SZEREKET EPITENEK KI.

szdmra. A token a szdmit6géptdl teljesen
fuggetlen, véletlen szimgenerdlé szerkezet,
amelyet kilon PIN-k6d véd. Ennek beirdsat
kévetSen tudod meg az internetes belépés-
hez sziikséges, aktualis azonosité szdmot.)
A bank figyeli az azonositisi, illetve belé-
pési probalkozdsok szdmat, és meghata-
rozott sikertelen probélkozds — dltaldban
3-5 — utdn kitiltja a felhaszndlét a rend-
szerb6l. Ez nem csak az illetéktelen be-
hatoldkra vonatkozik, hanem akér téged

is kitilthat a rendszerbél, ha az azono-
sitédat véletleniil tobbszor is elirod).
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Webkartya hasznos eszk6z?

A webkdrtydkat kifejezetten online vdsar-
lasra fejlesztettek ki. A vésirlds lebonyoli-
tdsit megel6z8en a webkdrtyat — amelyhez
elkiilonilt kdrtyaszam tartozik — csak any-
nyi pénzzel sziikséges és érdemes feltolte-
ni, amennyit az online vésdrliskor el kivinsz
kolteni. A webkartyaval bonyolitott vdsdr-
laskor kiktiszobolhetd, hogy a bankkar-
tya-szdmmal esetleg visszaéljenek. Erre a
nap 24 érijéban it tudsz tenni egy bizo-
nyos Osszeget — praktikus, ha el6bb megné-
zed, mennyi pénzt is szeretnél igy elkélteni,
és csak utdna utalsz —, igy amikor nem hasz-
nilod, nem kell rajta pénzt tartanod.

A te felelésséged is!

A biztonsdgos internet-bankolds rész-

ben a te feleldsséged is, ezért neked is gon-
doskodnod kell bizonyos feltételekrsl.
Fontos, hogy a szamitégépeden legyen ak-
tiv tdzfal. A tizfal az illetéktelen hiléza-

ti hozzaféréseket megakaddlyozé szoftveres
vagy hardveres eszk6z, amely a kommuni-
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kacié folyamataba
beépilve figyeli és
szabilyozza az it
draml6 forgalmat.
Fontos, hogy a gé-
pedre virusir-

t6 program is legyen telepitve. A virusirté
vagy antivirus program célja annak biztosi-
tdsa, hogy a hédlézatba vagy egy adott sza-
mitégépbe ne juthasson be olyan allomény,
mely kdrokozist, illetéktelen adatgydjtést,
vagy olyan miveletet hajt végre, amely ve-
szélyezteti az internetes banki alkalmazdsok
biztonsdgat. A virusirt programok ma mér
nem drdgik, s6t sok ingyenesen haszndl-
hat6 is letolthets a netrdl. Es a biztonségos
bankoldson kiviil is hasznosak a mindennapi
szdmitogép-hasznilat sordn. Az illetéktelen
behatolékkal szemben védelmet jelent-

het, ha szdmitégépedhez belépéshez jelsz6t
hasznilsz , amit id6ként megviltoztatsz.

Vigyazz az adathalaszokkal!

A legelterjedtebb biincselekmény, amikor

a csalék, mintha a bank nevében jirndnak
el, megprébaljik ravenni a gyandtlan szdm-
latulajdonost, hogy drulja el titkos azono-
sitojat és jelszavit példdul latszélag a bank
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részérdl kildott te-
lefonos vagy e-ma-
iles megkeresésben.
Ez igy kicsalt azo-
nositéval aztin be-
lépnek az tigyfél
internetbankjdba, és
onnan el6re meg-
szervezett szim-
likra utaljik az
tigyfél pénzét.
Jegyezd meg: abank
SOHA nem ké-

ri el az igyfél titkos
adatait e-mailben!

FONTOS, HOGY A GEPEDRE V’iRUS|RT()
PROGRAM IS LEGYEN TELEPITVE.

Mis csaldk olyan weblapokat készite-
nek, amelyek megszélaldsig hasonlita-
nak a bankéra, és ott kérik a jelszavakat.
Ezért, ha netbankolni szeretnél, sose ko-
vess mailben kapott linket, hanem koz-
vetlentil keresd fel a bank weboldalit!

Biarhol, birmikor —
biztonsagosan

Az internetbanki szolgaltatisoko nagy
elénye, hogy nem csak otthon hasznal-
hatod 6ket: akdr egy vizsga utdn is le-
kérdezheted az egyenlegedet az egyetem
szamitégép-termében. Ha épp vaka-

ci6 kozben deril ki, hogy nem fizettél be
egy szdmlat, akkor azt akdr egy kilfol-

di virosbdl is megteheted. Egyes bankok
chipkértyis azonositdssal teszik bizton-
sdgosabba a rendszert, ha neked is ilyen
van és elutazdsod alatt is bankolni szeret-
nél, akkor a kartyaolvasét is csomagold be.
Vigydzz, hogy amikor nyilvinos helyen be-

lépsz, senki ne lithassa

== == =1 ajelszavadat! Ugyelj ar-
J gyelj
. ra is, hogy a gép, amin
x ¥ hasznilod, ne futtasson

I adathaldsz programo-
kat. Internet-kavézos-

I ban példdul mindig
inditsd Gjra a gé-

I pet, miel6tt belépsz
az internetbankba.

I Ha sokat haszni-
lod a netes szolgil-
tatdsokat nyilvinos

I helyrél, allits be

alacsony limitet,

amelyet csak ak-

kor emelsz fel, ha sziikséged van ra! No-
veli a biztonsigot az SMS-szolgiltatis,
s taldn mondanunk sem kell: soha ne
tartsd felirva a kédjaidat, azonositédat!

A telebank és a mobilbank

A pénzintézetek nemcsak az interneten,
hanem telefonon és mobilon keresztiil is
fogadjik a megkereséseket automata tele-
fonszolgilat, illetve Gigyintéz8k segitségével.
Itt kérhetsz altaldnos tdjékoztatdst, lekérhe-
ted a szdmlaegyenlegedet és a tranzakcié-
kat, de kiilonb6z6 megbizasokat is adhatsz.
A telefonon torténd megbizis egyedi tranz-
akcids kéd alapjin torténik, ez az tgyletet
biztonsdgossi teszi,
illetve annak hiteles-
ségét igazolja. Ugyfe-
lei szdmara a legtobb
pénzintézet magit

a telebanking szol-
galtatdst dijtalanul
nyujtja, de termé-
szetesen az ezen keresztiil végzett tigyle-
tekre vonatkozéan a bank dijat szdmol fel.
A mobilbanki alkalmazasok Eurépa-szerte
nem tul elterjedtek, ugyanakkor a mobilod
komoly biztonsigi eszkozként miikod-

het. Kérhetsz ra egyenleget tartalmazé
SMS-t, és a vasirlasokrdl is kap-

hatsz kiilon tizenetet.




