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1/2009. (I1.10.) szamu ajanlasa
az internet-biztonsagi kockazatokrol

Az ajanlas célja és hatalya
Evek ota megfigyelhetd az interneten keresztiil nydjtott pénziigyi szolgaltatisok egyre
dinamikusabb térhoditasa vilagszerte, igy Magyarorszagon is. Ennek nyilvanvalo oka, hogy az
internetes pénziigyi szolgaltatdsok koltséghatékonyak és kényelmesek mind a szolgaltatok, mind
az uigyfelek szdmara.

Minél tobb tranzakcidt, nagyobb forgalmat vonz azonban magédhoz az internetes csatorna, annal
inkabb csabitéva valik a jol szervezett, technikailag képzett, multinacionalis biin6z6i korok
szamara.

A folyamattal kapcsolatban a Feliigyelet felméréseket végzett, és konzultalt a feliigyelt
intézményekkel, valamint a tarshatosagokkal. A felmérésekbdl kideriilt, hogy az interneten
keresztiil szolgaltatdst ny0jté pénziigyi szervezetek nem elég felkésziiltek az internetes
fenyegetésekre. Emiatt tartja sziikségesnek a Pénziigyi Szervezetek Allami Feliigyelete
Feliigyeleti Tandcsa ajanlasban megfogalmazni a témaval kapcsolatos elvardsait.

A fentiekbdl kiindulva jelen ajanlés kiadasanak célja:

— az internet-biztonsaggal kapcsolatos fogalmak és kovetelmények egységes értelmezésének,
a pénziigyi szervezetek biztonsdgos miikddéséhez sziikséges targyi, technikai és
informatikai feltételekkel Osszefliggd torvényi kotelezettségek teljesitésének eldsegitése a
piaci szereplOk szdmara, annak érdekében, hogy az interneten keresztiil zajlo biztonsagos
igyintézés, és ez altal a pénziigyi piacok iranti bizalom ne keriiljon veszélybe,

— hozzajarulni a pénziigyi szervezetek internet-biztonsagi kockdzatainak tudatositdsdhoz és
uralhatd szinten tartdsdhoz, a szektor ellen irdanyuld internet-biztonsagi fenyegetések
megeldzese, illetve szabalyozott és optimalis kezelése érdekében.

Az ajanlas cimzettjei azok a pénziigyi szervezetek, amelyek interneten keresztiil (is) igénybe
vehetd szolgaltatasokat nyujtanak, vagy terveznek nyujtani.

Az ajanlashoz kapcsolddd normaanyagok:

e A hitelintézetekrdl és a pénziigyi vallalkozasokrol sz6ld 1996. évi CXII. térvény (Hpt.)
13. § (Személyi és targyi feltételek) kiilonos tekintettel a 13./B § (Az informatikai
rendszerek biztonsagarol),

e A magannyugdijrol és a magin nyugdijpénztarakrol szolo 1997. évi LXXXII. térvény
(Mpt.) 44. § (1) (Személyi és targyi feltételek)

e Az Onkéntes Kolcsonds Biztositd Pénztarakrol szolo 1993. évi XCVIL torvény (Opt.)
Informatikai rendszer védelme 40./C §

e A biztositokrol és a biztositasi tevékenységrol szold 2003. évi LX. torvény (Bit.) 65. § b,



e A befektetési vallalkozasokrol és az arutézsdei szolgaltatokrol, valamint az altaluk
végezheto tevékenységek szabalyairol szolo 2007. évi CXXXVIIL. torvény (Bsztv.),

e 283/2001. (XII. 26.) kormanyrendelet (a befektetési és az arutézsdei szolgaltatasi
tevékenység, az értékpapir letéti Orzés, az értékpapir letétkezelés, valamint az
elszamolohazi tevékenység végzéséhez sziikséges személyi, targyi, technikai &s
biztonsagi feltételekrol) 7. § (Informatikai rendszer védelme)

e 2005. évi XXV. torvény a tavértékesitésrol

Az ajanlas a jogszabalyi rendelkezéseket, a kiadott feliigyeleti ajanlasokat nem ismétli meg.
Amennyiben a jogszabalyok az ajanlason tulmutatd kovetelményeket irnak eld, az ezeknek valod
megfelelést a Feliigyelet megkdveteli.

Az ajanlasban a kifejezések esetenként angol nyelven (is) torténd jelzése a Feliigyelet azon
torekvését fejezi ki, hogy az elfogadott nemzetkozi terminologidk a tartalmukat lefedd lehetd
legpontosabban keriiljenek kdzvetitésre a magyarorszagi pénziigyi szervezetek szamara.

Preambulum

1. A torvényi kotelezettségek teljesitése, €s a pénziigyi kozvetitdi rendszerbe vetett bizalom
megOrzése érdekében a Felligyelet elvarja a pénziigyi szervezetektdl az optimdlis internet-
biztonsag megteremtését.

2. Ezzel 0Osszefiiggésben alapkovetelmény, hogy a pénziigyi szervezet ,,A Pénziigyi
Szervezetek Allami Feliigyeletének 1/2007. szamG modszertani Gtmutatdja a pénziigyi
szervezetek informatikai rendszerének védelmérdl” alapjan, biztonsdgosan miikodtesse
informatikai rendszerét.

A pénziigyi szervezetek internet-biztonsagaval kapcsolatos elvarasok

3. A Feltligyelet elvarja, hogy a pénziigyi szervezet rendszeres 1dokozonként, de legalabb
kétévente, végezzen az internet-biztonsagi kockazatokra kiterjedé belsé felmérést, amelyben
meghatarozza:

e A védelmi biztonsagi osztalyba sorolast, felméri és kivalasztja azokat az objektumokat és
mukodési folyamatokat (informatikai rendszerek, alkalmazasok, rész rendszerek,
adatbazisok, adatok, iizleti folyamatok stb.), amelyek internet-biztonsagi védelmérdl
valamilyen modon gondoskodnia sziikséges.

e A védelmi biztonsagi osztdlyba sorolt elemek internetbiztonsdgi fenyegetettségét, az
esetleges karok intézményre, ligyfélre gyakorolt hatasait.

e A vialasztott elemek és azok fenyegetettsége szamszerisitett kockazatait (karok é€s
gyakorisag). A fenyegetés—objektum parosokhoz biztonsagi kockéazat rendelendd elvarva
a modszertan dokumentdltsdgat, modszertani mélység eldirdsa nélkiil. Elterjedt
szamszerlisités a karérték és a bekovetkezési gyakorisag szorzata, de pénziigyi
szervezetek internet-biztonsagi kockazatainak tekintetében kifinomultabb megkozelitést
célszerti alkalmazni.



o A kockazat kezelését, egyes internet-biztonsagi kockazatokat elfogadhatonak vagy
csOkkentenddnek értékelve. A csokkenteni kivant kockazatok esetén a kockazat-kezelés
irja elé azokat az intézkedéseket, amelyek az adott kockazatot elfogadhaté szintre
csOkkentik.

o A felmérést a pénziigyi szervezet az évente végzendé miikodési kockazat felmérésbe
szervesen integralja, és figyelembe veszi a miikodési kockazati tokesziikséglet
meghatarozasanal, tovabba az eljarasi szabalyok/védelmi intézkedések karbantartasanal.
Az internet-biztonsagi kockazatok szamszerisitése egy nagyobb egység, a miikodési
kockazatok szamszerlisitését célzo intézményi eljaras részét képezi.

4. A Feliigyelet javasolja, hogy a pénziigyi szervezet szabalyzataiban, eljarasrendjeiben
hatarozza meg azon tevékenységek, teriiletek korét, amelyeket internet-biztonsagi szempontbol
kiemelt kockazatinak mindsit, és ezért a kockazatértékelését két évnél rovidebb iddszakonként
kivanja elvégezni.

5. A kockézatok felmérését és kezelését kovetden a pénziigyi szervezet sziikség szerint
frissiti a biztonsagi koncepciojat, amely az alabbiakat tartalmazza:
e Biztonsagi stratégia: célok, alapelvek, feleldsségi hatarok
Jelenlegi allapot (a kockdzatelemzés eredményei)
Sziikséges intézkedések meghatarozasa
A sziikséges intézkedések végrehajtasi menetrendje, hataridokkel
Az intézkedések kolcsonhatasainak analizise

6. A Feliigyelet elvarja, hogy az online szolgaltatast nyujtd pénziigyi szervezetben legyenek
eljarasrendek az internet-biztonsaggal kapcsolatosan. Az internet-biztonsagi eljarasrendek tobbek
kozott szabalyozzak az ligyfelekkel valo allando €s rendkiviili kapcsolattartas modjat €s technikai
feltételeit. Fontos, hogy az eljarasrendek, kiillonosen az incidenskezelési terv, az eldirt
rendszerességen tal, incidens esetén, sziikség szerint, soron kiviil is frissiiljenek.

7. Az internet-biztonsagi  eljarasrendekhez  kapcsoloddan elvart a  nemzetkdzi
szakirodalomban megjelend minimum standardok €s best practice eljarasok, varhato veszélyek ¢€s
a kapcsolatos kockézati tipologia allando kovetése, és ennek alapjan, sziikség szerint, a sajat
kockazati elemzések frissitése. A kornyezeti valtozasok allanddan sziikséges figyelésével ¢€s
elemzésével parhuzamosan, a valtozo fenyegetéseket és kockazatokat is ujra kell értékelni, hogy
az indokolt valtoztatdsokat érvényesiteni lehessen a megel6zésben, védekezésben,
eljarasrendekben és a képzésben.

8. Sziikséges tovabba, hogy az internet-biztonsdg megvalodsitasa, és az azzal foglalkozo
szervezeti egység szervesen illeszkedjék a pénziigyi szervezet biztonsagi szervezetébe, ahol azt a
feladatra dedikalt, képzett szakemberek képviseljék, megfeleld feleldsségi, dontési hataskorrel.

9. A Feliigyelet elvarja, hogy az online szolgéltatast nyajtd pénziigyi szervezetnek legyen
monitorozasi stratégidja az internetes lzleti tevékenységgel, és az ahhoz tartozd internet-
biztonsaggal kapcsolatban. A stratégia tartalmazza a szokatlan tevékenység észlelésére, és a
megfeleld riasztasi eljarasra vonatkozé automatizmusokat.



10.  Feligyelet célszerlinek tartja, hogy az online szolgaltatast ny0jté pénziigyi szervezet
internetes szolgaltatasaira vonatkozo belsé szabalyozasaiban és a szolgaltatas igénybevételéhez
sziikséges szerzOdésekben az internet-biztonsag kockazataival pontosan ¢és érthetéen
meghatarozott felelosségi elvek mentén foglalkozzon.

11. Az online szolgaltatast nyajtd pénziigyi szervezet munkatdrsai koziil azokat, akik a
szolgaltatds nyujtasaban érintettek, kiilonb6zo, szerepiikhoz igazitott képzésben és
tovabbképzésben javasolt részesiteni. A képzés elengedhetetlen része annak ismertetése, hogy
miként lehet végrehajtani az internet-biztonsaggal kapcsolatos eldirasokat a napi gyakorlatban. A
munkatarsakat rendszeresen tdjékoztatni sziikséges a kornyezetet, a szabalyzatokat és az
eljarasokat érint6 valtozasokrol.

12. A képzést illetéen a Feliigyelet elvarja, hogy legyen részletes képzési koncepcid az
internet-biztonsaggal kapcsolatban, kiilon a kiemelt szakemberek, kiilon az ligyintézok, és kiilon
az uigyfelek szdmara. A koncepci6 tartalmazza:

A célcsoportokat

A képzési tematikakat a célcsoportok szamara

A képzéseket irdnyitd, végzd szakemberek képesitéseét

A képzések idOrendjét, beleértve a tovabbképzéseket

A koncepcio, ¢és egyes elemeinek ¢életciklusat, €s a sziikséges frissitéseket
A képzések hatékonysaganak mérését.

13. A Felligyelet javasolja, hogy a pénziigyi szervezet rendszeresen (sziikség esetén akar
évente) végeztessen internet-biztonsagi fiiggetlen, kiilsé auditalast. Ennek alapjan rogzitse a
pénziigyi szervezet mikodési kockazatain beliil az internet-biztonsdggal kapcsolatos
kockézatokat, hogy id6ben kialakithat6 legyen a kockazatmenedzselés.

14.  Elvart, hogy az auditdlast olyan szakemberek iranyitsak, akik pénziigyi szervezetek
internetes lizletdgaban gyakorlattal, tapasztalattal rendelkeznek, annak érdekében, hogy a bels6
sebezhetdségek is feltarhatok legyenek. Ezen tul célszerli, hogy rendelkezzenek referencidval az
internet-biztonsag teriiletén is, hogy az auditalas internet-specifikus paramétereinek kijelolését, és
az eredmény elemzését megfeleld anyagismerettel legyenek képesek elvégezni.

V.

A pénziigyi szervezetek interneten keresztiil nyujtott szolgaltatasaival kapcsolatos internet-
biztonsagi elvarasok

15. A Feliigyelet elvarja a pénziigyi szervezetektdl, hogy az interneten keresztiil nyujtott
szolgaltatdsokkal kapcsolatos iizletag atlathatoan illeszkedjék a szervezeti hierarchidba, dontési,
kompetencia és feleldsségi viszonyai legyenek egyértelmiiek.

16. Az internet nyilt, globalis halozat, amely 1ényegét tekintve nem biztonsagos. A pénziigyi
szervezeteknek kiilonbozd, egyre veszélyesebb biztonsagi fenyegetések kockéazataira, és azok
kezelésére sziikséges felkésziilniiik. Mindezek miatt elengedhetetlen, hogy a pénziigyi
szervezetek a fenyegetésekkel és a kockazatokkal aranyos, erds biztonsagi intézkedéseket,
kontrollokat épitsenek ki.



17. A pénziigyi szervezeteknek szavatolniuk sziikséges az interneten bejelentkezd iigyfelek
azonositasanak ¢€s az interneten keresztiil bonyolitott tranzakciok hiteles és kielégitd biztonsagat.
Ehhez feltétel a kontrollok megvalositasa, és egy biztonsagi stratégia kidolgozéasa, amely
maradéktalanul teljesiti az alabbi célokat:

Adatok bizalmassaga

Rendszer sérthetetlensége

Rendszer elérhetdsége

Ugyfél és tranzakcid hitelessége
Ugyfél és ligyfél azonositok védelme

18. A Feliigyelet elvarja, hogy bizalmas adatokhoz csak megfeleld szintli jogosultsaggal
lehessen hozzaférni. Célszerli, hogy a pénziigyi szervezet olyan tikositast alkalmazzon online
rendszerében, amely az operacids és haldzati kockazatok alapjan sziikséges €s elégséges.

19.  Jelen ajanlas nem irja eld sem a titkositas fajtajat, sem az erdsségét, de elvarja a pénziigyi
szervezetektdl, hogy internetes alkalmazasaik biztonsagi kovetelményeit rendszeresen kiértékelve
olyan titkositast haszndljanak, amely aranyos a megkdvetelt sérthetetlenség és bizalmassag
mértékével, és megfelel a nemzetkozi szabvanyoknak és standardoknak.

20. Az adatvédelem 4ltalanos elveivel 0Osszhangban, az tigyfél PIN kodjanak és mas,
hasonléan kényes adatainak biztonsagat alkalmazas szinten ajanlott kezelni, elejétdl a végéig
(end-to-end at the application layer). Ez annak sziikségességét jelenti, hogy a titkositasi folyamat
sértetlen és érintetlen maradjon az adat beérkezésétol a végsd rendeltetési helyéig, ahol a
kititkositas (decryption) a titkositas feloldasa, illetve a hitelesités zajlik.

21. A rendszer sérthetetlensége az ligyfél ¢és pénziigyi szervezet kozott zajlo informaciok
aramlasanak, tarolasanak és feldolgozasanak pontossdgara, megbizhatosagara és hianytalan
teljességére vonatkozik.

22. A pénziigyi szervezetek szamara ajanlott olyan monitoring és megfigyeld rendszerek
telepitése, amelyek jeleznek rendhagyo aktivitas, illetve szokatlan tranzakciok esetén.

23. Az online (interneten keresztiil nyujtott) szolgaltatdsok magas szintli elérhetdsége
sziikséges az tigyfelek bizalmanak elnyeréséhez, illetve megdérzéséhez. Az Osszes biztonsagi
intézkedés hidbavald, ha a rendszer nem elérhetd, amikor az iigyfélnek sziiksége van ra. A
pénziigyi szervezet altal nyajtott online szolgaltatasokkal kapcsolatos ligyfél elvaras a kozel 24
oras rendelkezésre allas, az év minden napjan, azaz szinte z&rd rendszerkiesés, valamint az ehhez
kapcsolddo szolgaltatasi szint deklaralasa és biztositasa az intézmény €s az ligyfél kapcsolataban.

24. A rendszer magas szintii elérhetéségének fontos tényezdi: az egyidejii felhasznaloi
igényeknek megfeleld kapacitas (folyamatos monitorozas €s sziikség esetén bdvités mellett), a
megbizhato teljesitmény, a gyors valaszido, a skalazhatosag €s a hiba esetén a gyors helyreallitas
képessége.

25. Az online szolgaltatasok szempontjabol a hattérrendszerek ugyanolyan fontosak, mint az
internetes kapcsolatot biztositd rendszer. A rendelkezésre allas az ligyfelek kiszolgalasdhoz a



szlikséges hattérrendszerekre, és az lizletmenet folytonossagi tervben rogzitett, kapcsolodd hattér
megoldasokra is vonatkozik (pl.: online szolgaltatdst nyujtdo befektetési vallalkozasok
szolgaltataskiesése esetén fax igénybevétele).

26. A pénziigyi szervezetektdl elvarhatd, hogy az iizleti céli naplézason tul, megfeleld
monitoring eszkozokkel figyeljék folyamatosan a rendszer teljesitményét, a szerver folyamatokat
(server processes), a forgalom mértékét, a tranzakcios idOtartamokat, a kapacitas kihasznalasat,
hogy biztositani tudjak a minimalis rendelkezésre allas kiesést az online szolgaltatasoknal.

27. Az 1lgyfél és a tranzakcid hitelessége szempontjabol célszeri tekintettel lenni az
alabbiakra:

a) A pénziigyi szervezet és az ligyfél kozott interneten keresztiil bonyolitott, online kapcsolat
soran kétiranyl adataramlds zajlik. Amikor tranzakciordl beszéliink, mind a két fél
lehet kezdeményezd, illetve cimzett. Ezért a tranzakcid hitelessége egyforman elvaras
mind a két iranyban..

b) Az adataramlas integritasa tekintetében ugyanolyan fontos példaul az tigyfél altal inditott
pénz atutalasi kezdeményezés informécionak sérthetetlensége, mint a valaszul kiildott
visszaigazolas hitelessége a pénziigyi szervezettol.

C) A pénziigyi szervezet azt is vizsgalja, hogy az azonositott tigyfél altal kezdeményezett
tranzakcidhoz az tigyfélnek jogosultsaga van-e (szerz6dés vagy iizletszabalyzat alapjan
stb).

28. Az lugyfél azonositas soran a pénziigyi szervezet felelds azért, hogy megerdsitse a
bejelentkezd személy azonossagat a pénziigyi szervezetnél nyilvantartott és meghatdrozott
jogosultsdgokkal rendelkezd tligyféllel. Az azonositdshoz felhasznalhatd kiilonb6z6é informécidok
koziil a tobbfaktoros azonositas legalabb kettdt igényel:

e Amit az ligyfél tud (jelszd, PIN, egyéb sajat adatok stb.)
e Amit az tigyfél birtokol (token, smart kartya, mobil telefon stb.)
o Fs maga az ligyfél (ujjlenyomat, arckép stb.)

29. A Feliigyelet elvarja a pénziigyi szervezetektdl, hogy az interneten keresztiil nyujtott
szolgaltatasaik sordn, a kockazati szintnek megfelelden az interaktiv és tranzakcios
kapcsolatokban mindenképpen kétfaktoros azonositasi eljarast alkalmazzanak.

30.  Célszerli nagyobb értékli tranzakciok, kényes iigyféladatok megvaltoztatasa esetén a
kétfaktoros azonositas masodik szintjének ismételt megkdvetelése.

31. A tranzakcié tartalmi integritisa annak biztositasat és ellendrzését jelenti, hogy a
tranzakcidt nem modosithattak a tovabbitas soran. Elvart, hogy a hitelesitett és titkositott
Osszekottetés teljes egészében maradjon sértetlen a kapcsolat kdzben. Barmilyen interferencia
esetén a kapcsolatot azonnal meg kell szakitani, az €rintett tranzakciokat fliggében hagyva, és az
ligyfelet mihamarabb értesitve valamilyen csatornan (email, telefon). A tranzakcié adatai
sérthetetlen mdédon 6rzenddk meg.



32. A tranzakci6 eredetének bizonyitdsara a megdrzott tranzakciods lizenet tartalmazzon olyan
adatot vagy informaciot, ami csak a tranzakcio engedélyezett kezdeményezdjétdl szarmazhat. A
Feliigyelet felhivja a figyelmet, hogy az eredet letagadhatatlansaga Onmagéban még nem
biztositja a tranzakci6 teljes védelmét.

33. Az atvétel letagadhatatlansaga védelmet nyujt a tranzakcié kezdeményezdjének arra az
esetre, ha a cimzett rendszerében nem lenne igazolhat6 a tranzakcio. A cimzett igazold {izenetet
kiild vissza a kezdeményezdnek. Az ilizenet tartalmazzon olyan informacidkat, amelyek csak az
eredeti tranzakcios lizenetbdl szarmazhatnak. Egyszerii sorszdmozas nem elégséges. A Felligyelet
altal jonak tartott gyakorlat szerint, az atvételt visszaigazold iizenetnél is gondoskodni sziikséges
a hitelesitésrol és a tartalom integritasdnak ellendrzésérol.

34. A tranzakcios ilizenetek sorrendbe rendezése védelmet nyujt a cimzettnek az iizenetek
elvesztésével vagy megtévesztd masolasaval szemben. Ez a pénziigyi szervezetek egy részénél
torvényi kotelezzetség is (példaul: online szolgaltatast nyujto befektetési vallalkozasok).

35. A pénziigyi szervezetek interneten keresztiil nyujtott szolgdltatdsai soran az ligyfél
érdekeinek és személyes adatainak védelme alapvetden fontos. Az utobbi években rendkiviili
moédon elszaporodtak az olyan célzott tdmadasok, amelyek az {ligyfél személyes, azonositasra
alkalmas adatainak megszerzését célozzak. Kolcsonds megegyezésen alapuld technikak
segitségével az ligyfél is meggydzOddhet a pénziigyi szervezet valodisagardl az online kapcsolat
soran. Ilyen modszer lehet példaul: meghatarozott, megszemélyesitett lizenetek, képek
kivalasztasa, vagy titkos kérdés-valasz eldre rogzitett informacid alapjan stb. Az ligyfél SSL
kapcsolatban megvizsgalhatja a pénziigyi szervezet weboldalanak tanusitvanyat. A fentiekkel
Osszefiiggésben elvart, hogy a pénziigyi szervezetek a tranzakcids iigyfél kapcsolatok sordn a
kétfaktoros azonositast annak szerves részeként, sziikség szerint, olyan biztonsagi elemekkel is
egészitsék ki a folyamatban, amelyek minimalizaljadk a ,,man-in-the-middle” (man-in-the-
browser, man-in-the-application) tipust tamadasok kockazatat.

36. Az interneten keresztiil bonyolitott interaktiv kapcsolat pénziigyi szervezet és iligyfél
kozott, internet-biztonsag szempontjabadl, harom helyszinre bonthato

a) A pénziigyi szervezet informatikai részlegénél erre a célra kialakitott alkalmazasok rendszere:
Belépési pont (tobbnyire az intézmény webes feliilete)

Ugyfél azonositast és jogosultsag ellendrzést végzd alkalmazasok

Ugyfél informaciot, kérést fogadé alkalmazas

A valaszokat beszerzd, az intézmény mas rendszereivel kapcsolatot 1étesitd alkalmazas
A vélasz tovabbitasa az ligyfélhez

A kérések ¢€s a valaszok integritasdnak biztositasa, ellendrzése, titkositasa stb.

A folyamatok monitorozasat, naplozasat végzo alkalmazasok (visszakereshetdség)

b) Az tigyfél altal hasznalt alkalmazasok

Szamitogép + operacids rendszer

Bongész6

Biztonsagi alkalmazasok (virusirto, tiizfal, spyware figyeld stb.)
Azonositashoz sziikséges eszkoz (token, mobil telefon stb.)



) Az internetes csatorna, amely az ligyfelet a pénziigyi intézménnyel dsszekoti
Bongészon keresztiil kialakitott feliilet

Interaktiv kapcsolat lehetdsége

Kétoldalu adataramlas biztositasa

Titkositott (SSL) kommunikécids csatorna

37. A Feliigyelet akkor tekinti biztonsagosnak az ligyfél és a pénziigyi szervezet kozotti
interaktiv internetes kapcsolatot, ha az tigyfél azonositasa kétséget kizaro, és az interaktiv online
kommunikéaci6 soran az informacio kétoldalu éaramlésa a teljes tartalmi integritds, az
adatbiztonsag, a folyamatos hitelesség és a visszavonhatatlansag elvének megfelel.

38. Az igyfelet a pénziigyi szervezet 0sztOnzi az internetes csatorna hasznalatara, igy annak
biztonsagos hasznalataért felelds is az iigyféllel szemben. Elvart ezért, hogy mind a pénziigyi
szervezet oldali biztonsagrdol, mind az internetes csatorna biztonsdgarol a pénziigyi szervezet
gondoskodjon, legjobb tuddsa szerint (nemzetkdzi gyakorlat figyelembe vétele,
kockazatelemzéssel megalapozott modszerek, stb.), és ismertesse az tigyféllel azokat a biztonsagi
elvarasokat, amelyek megvalositasat az ligyféltdl elvarja.

39. Indokolatlan és ardnytalan az {igyféltdl olyan (akdr a szolgaltatasi szerzddésben is
rogzitett) kotottségeket kivanni a biztonsdg érdekében, amik szamara tilzottan bonyolultak,
elviselhetetleniil kényelmetlenek és/vagy tulzott anyagi aldozatot kdvetelnek, hiszen az interneten
keresztiil nyujtott szolgaltatdsok igazi vonzereje pont az, hogy kényelmesek, egyszeriiek ¢és
koltséghatékonyak.

40.  Rendkiviil fontos ugyanakkor az tigyfelek széles korii tdjékoztatdsa, hozzasegitése a
megfeleld informaciokhoz és Gtmutatdsokhoz, mert az ligyfélnek annal inkabb lesz bizalma a
pénziigyi szervezet online szolgaltatasaiban, és anndl inkébb fogja betartani az eldirt biztonsagi
intézkedéseket, minél teljesebben megeérti azokat.

Z.aro rendelkezések

41. Az ajanlas a Pénziigyi Szervezetek Allami Feliigyeletérdl sz6lo 2007. évi CXXXV.
torvény 12. § (1) bekezdés d) pontja szerint kiadott jogi eszkdz, melynek rendelkezései a miikodd
szolgaltatokon kiviil a piacra 1€pd szolgaltatokra is kiterjednek.

42. A Feliigyeleti Tanacs altal kiadott ajanlas tartalma kifejezi a jogszabalyok altal timasztott
kovetelményeket, a Feliigyelet jogalkalmazasi gyakorlata alapjan alkalmazni javasolt elveket,
illetve modszereket, a piaci szabvanyokat és szokvanyokat. A Feliigyelet ellendrzi, hogy a
pénziigyi szervezet szabalyzataban foglalt rendelkezések megfelelnek-e a Feliigyeleti Tanécs altal
kiadott jelen ajanlasnak ¢€s Osszeveti a szolgaltatok erre vonatkozd gyakorlatat, eltérd gyakorlat
esetén felhivja a szolgaltatot az ajanlasnak megfeleld szabalyozas kialakitasara.



1. szamu melléklet

Az interneten Kkeresztiil nyujtott pénziigyi szolgaltatasok terjedése

1. Evek 6ta megfigyelhetd az interneten keresztiil nyjtott pénziigyi szolgaltatasok egyre
dinamikusabb térhoditasa vildgszerte, igy Magyarorszadgon is. Ennek nyilvanvalé oka, hogy az
internetes pénziigyi szolgaltatasok koltséghatékonyak és kényelmesek mind a szolgaltatok, mind
az lgyfelek szdmara. Az internet alapu szolgéltatdsok sikeres biztositdsi, tOkepiaci, befektetési
szolgaltatési és banki iizletagga valtak az elmult években: a GKI és a Sun Microsystem felmérése
szerint 2008-ban az internetbanki szolgaltatasra szerzodott ligyfelek szama megkozeliti a 2
milliot (1,7 milli6 lakossagi és 270 ezer vallalati iigyfél).

2. Minél tobb tranzakciot, nagyobb forgalmat vonz azonban magdhoz az internetes csatorna,
annal inkabb csabitova valik a jol szervezett, technikailag képzett, multinacionalis blin6z6i korok
szamara. A nemzetkozi pénziigyi szektorban dolgozd IT-biztonsdgi szakemberek 80%-a
komolyan aggddik, hogy a rosszindulati programok (malware) érzékeny tizleti adatokat lopnak
télik (Finjan Web Security Survey 2008). Az Egyesiilt Kirdlysagban példdul az adathaldszat
(phishing) altal okozott kdzvetlen kar a 2004-es 12,2 milliéval szemben 2006-ban mar 33,5 millio
angol font volt, mikézben az elmult években az adathaldsz tdmadasok 2.369 db/negyedévrol
10.235 db/negyedéves nagysagrendre ndttek (APACS 2008).

3. Ez a nemzetkozi folyamat elérte Magyarorszagot is.
4. A jovoben Magyarorszagon még dinamikusabban terjed majd az internet hasznalat.
5. A hazai kozintézmények internet ellatottsdga elérte a 97%-ot (BellResearch), és igy az

internetes ligyintézés egyre inkabb elfogadhatova és elfogadotta valik.

6. Az ITTK 2006-0s adatai szerint a 14 és 17 év kozotti magyar fiatalok 90 szazaléka
hasznalja mar aktivan a vilaghalot.

1. A magyar fiatalok szokasait, értékrendjét vizsgalo kutatds szerint a 14-17 éves koru
magyar fiatalok 67 szdzaléka naponta, tovabbi 21 szazaléka hetente tobbszor internetezik. Tizbdl
hét tizenéves tagja valamilyen k6zosségi oldalnak.

8. Ezek az adatok eldrevetitik a fokozodo keresletet a pénziigyi szervezetek internetes
szolgéaltatdsai irdnt.

9. A nemzetkdzi elemzések jelzik, hogy a feliigyelt szektorok elkotelezettsége az internetes
szolgaltatdsok kindlata felé egyre inkdbb a piaci verseny altal megkovetelt {izleti
sziikségszertiséggé valik.



10. A vilagban méar tobb mint 11 millié kiilonbdzd rosszindulati program (malware) 1étezik,
¢s az interneten minden 5 masodpercben 1-1 ) weboldalt fertéznek meg rosszindulata céllal
(Sophos 2008. julius).

11.  Ebbdl kovetkezik, hogy a Feliigyelet és a pénziigyi szervezetek egyre tobb, és egyre
veszélyesebb internetes visszaélési kisérlettel fognak talalkozni a jovoben Magyarorszagon is.
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2. szamu melléklet

A pénziigyi szervezetek altal az interneten keresztiil nyujtott szolgaltatasok
Az online (interneten keresztiil nyujtott) szolgaltatasok sajatossagai

1. Az internet nyitott és dinamikus jellegébodl kovetkezik, hogy az online szolgéltatasok
Iényegesen kockazatosabbak, mintha zart hal6zatokat, dedikalt csatornakat hasznalnank.

2. A fokozott veszélyhelyzet miatt specidlis kontrollokat és biztonsagi eljarasokat kell
kialakitani az online szolgéltatasok kockazatainak kezelésére. A pénziigyi szervezetek kiilonb6zo
internetes szolgaltatasaikhoz az adott szolgaltatdsnak megfeleld biztonsagi szinteket ¢&s
intézkedéseket rendelnek.

3. A kockazat mértéke nem fiiggetlen az online szolgaltatds fajtajatol. Kockazati
szempontbol az online szolgaltatdsokat harom kategéridba sorolhatjuk: kizdrélag informaciot
nyujto szolgaltatas (egyiranyt, statikus), interaktiv informaciocsere €s tranzakcids szolgaltatas.

Az online szolgaltatasok tipusai
Kizardlag informaciot nyujto szolgaltatds

4, Az online szolgéltatasok legalapvetobb fajtdja az egyiranyd kommunikacid, amely
informaciot, reklamot, akciokat stb. kdzvetit az tigyfél szdmara.

S. A kapcsolodo kockéazatok sokaig nem voltak jelentdsek, a kozvetitett informaciok sériilése
legfeljebb reputacios kockazatot jelentett a pénziigyi szervezetnek.

6. Az () tdmadasi stratégiak azonban, amelyek része, hogy mérgezett (poisoned) internetes
oldalakon keresztiil érik el a 1atogatok szamitogépét, és ugy fertézik meg azokat, indokoltta teszik
a pénziigyi szervezetek internetes honlapjainak (webpage) fokozott, szigori védelmét. A
pénziigyi szervezetek, mint a tdjékoztatasért feleldos kozzétevok, gondoskodnak sajat honlapjuk
hamisithatatlansagrol, kiilonos tekintettel arra, hogy tigyfeleik altalaban ezen az uton érik el az
online szolgaltatasokat.

Interaktiv informdciocserét nyujto szolgaltatas

7. Ezek a szolgéltatasok kockazatosabbak az elébbinél, tekintettel arra, hogy itt az tigyfel
aktivan, kezdeményezden kommunikal az intézménnyel, kérdéseket tesz fel, igényldlapot tolt ki,
egyenleget kérdez le stb.

8. A kockézat mértéke attol fiigg, hogy milyen alkalmazast (application) vehet igénybe az

igyfél, illetve az altala kiildott informaciét milyen formaban és mélységben fogadja be a
pénziigyi szervezet informatikai rendszere.
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9. Nem elhanyagolhat6 kockazatot jelent, hogy az ilyen jellegli szolgaltatashoz is sziikséges
az ligyfél azonositasa, és az erre szolgalo rendkiviil kényes ligyféladatok védelme.

Tranzakcios lehetdséget is nyujto szolgaltatds

10.  Ezek a szolgaltatasok lehetové teszik, hogy az ligyfél pénziigyi tranzakcidkra adjon
megbizast online, mint példaul pénz atutalas, dijfizetés, betétlekotés stb.

11.  Ez a legkockazatosabb fajtdja az online szolgaltatasoknak, mert az igy adott pénziigyi
megbizasok gyorsan, automatikusan és tobbnyire visszavonhatatlanul teljestilnek.

12. Az egész rendszer kiszolgaltatotta valhat, ha a biztonsagi kontrollok nem megfeleloek.

13. A kockézatot noveli, hogy a rendszer elleni tdmadas nem igényel személyes, fizikai
jelenlétet, végrehajthat6 akar a vilag masik végébol.

14. A kockazat sajatos jellemzdje, hogy a tamadas gyorsan, rovid id6 alatt torténik, valos

id6ben tobbnyire észre sem vehet6, és azt sem konnyli megallapitani, hogy ki, milyen modszerrel
¢és honnan tamadott.

12



3. szamu melléklet

A pénziigyi szervezetek interneten keresztiil nyujtott szolgaltatasait
veszélyezteto internet-biztonsagi fenyegetések

2007 majusadban az Eurdpai Bizottsdg kiadott egy kommiinikét ,,a cyber-biindzés elleni harc
iranyelveir6l” (Defining the European Commission's global policy on the fight against cyber
crime). Ebben megéllapitotta, hogy a cyber-blindzésnek (cyber crime) még elfogadott fogalmi
meghatarozasa (definition) sincs, €s javasolt egy harom pontbdl all6 definiciot:

1. Az elektronikus kommunikacidés haldézatokon, informacids rendszeren keresztiil elkovetett
hagyomdanyos blindzési formak, mint példaul a csalas és hamisitas.

2. Az elektronikus médiaban terjesztett illegalis tartalmak (pl.: pedofilia vagy faji gytiloletkeltésre
alkalmas anyagok).

3. Az elektronikus halozatokra specializalodott biinézés, mint az informacids rendszerek elleni
tamadasok, DOS / DDOS ¢és hacking (szamitdgépes kal6zkodas).

Ugyanebben az anyagban a Bizottsag nyolc problémakdrt hatdrozott meg:

1. A tarsadalom, az iizleti ¢let és az allampolgarok novekvd kiszolgaltatottsdga a cyber-biindzés
kockézatai miatt.

2. A cyber-biin6z6k tamadasainak fokozodé technikai rafinaltsaga és gyakorisaga.

3. A kovetkezetes EU-szintli iranyelvek és torvénykezés hianya a cyber-blinzés elleni harcban.
4. A cyber-biingzés ellen fellépd szervek egyiittmiikodésének specialis nehézségei, amelyek
részben a blindzés hatarokat atlépd jellegébdl adodnak, részben a nagy térbeli tavolsagbol az
elkovetd és az aldozat kozott, és részben a kivételes gyorsasagbol, amellyel ezeket a
blincselekményeket végre lehet hajtani.

5. A megfeleld szakértelem és technikai eszkdztar megteremtése.

6. A kozszféra és az lizleti élet dontéshozoi kozott a hatékony egylittmiikddési struktura hidnya.

7. A feleldsségi és kartéritési rendszer tisztazatlansdga, mind az alkalmazdsok, mind a
szamitogépes szoftverek és hardverek biztonsagossaganak tekintetében.

8. A cyber-biin6zés kockazatai altal érintett fogyasztoéi korben a tudatossag és a felismerés
hianya.

Az internet-biztonsagot fenyegeté kockazatok tekintetében uj korszakba Iéptiink.

— Az illegalisan megszerzett személyes adatok piaca, forgalmi értékét tekintve, 2007-ben az
Egyesiilt Allamokban, versenyben volt a kabitoszer piaccal és a prostiticioval.

— A piaci lehetdségek kiaknazasara létrejott tobb tokeerds és technikailag jol felszerelt
nemzetkozi szervezett bindz6i haldzat is a multinacionalis nagyvallalatok mintajara.

— A szervezeti hierarchia és a foldrajzilag diverzifikalt munkamegosztas tokéletesen megfelel
a modern vallalatépitési elveknek, raadasul hatékonyan fedezi a rendvédelmi szervektdl az
igy kialakitott bin6z6 haldzatot.

A szervezett blinzd6i héalozat megjelenése teljes egészében megvaltoztatta az elkdvetés
modszertanat és folyamatat.
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1. A munkamegosztasban az elsé tarsasdg megszerzi az internetbanki jelszavakat (vagy a
bankkartya adatait, PIN koddal egyiitt), és értékesiti azokat az interneten anonim adat-
brokereknek. Ok tovabb forgalmazzak az adatokat a ,,pénztarosoknak™ (cashiers), akik készpénzt
varazsolnak az adatokbol. A pénzmosasnak is sajait munkamegosztasa van. Lanc-email hal6zatok
(spammers) toborozzdk a stromanokat (money mules), akik sajat szdmldjukon fogadjdk a
bankatutalasokat (legtobbszor naiv balekként becsapva), ¢és felveszik készpénzben, hogy
tovabbkiildjék egy harmadik orszagba, készpénzt tovabbitd vallalkozasokon (példaul a Western
Union) keresztiil.

2. 2. Ujabban mar az internetbanki jelszavak megszerzése is munkamegosztasban torténik.
Adathalaszok (phishermen) valddi banki oldalnak latszo weboldalakat mukodtetnek, ahova a
lanc-email héaloézatok (spammers) irdnyitjdk az ligyfeleket. Mind az adathaldszok, mind a lanc-
email halozatok olyan rosszindulati-program ir6 csapatokat (malware writers) bérelnek, akik
komplex szerszamokat, eszkoztarakat (hacking tools, kits) adnak a keziikbe, amelyekkel artatlan
tulajdonosok szamitégép millidit képesek kompromittalni, és sajat céljaikra felhasznalni
(botnets).

3. Egy 0j szakma is 1étrejott, a robot-halozat pasztor (botnet herder), aki a kompromittalt
szamitogépek (zombie) millidit menedzseli, és adja bérbe a lanc-email haloézatoknak vagy az
adathaldszoknak. A robot-héalozatokat ezen kiviil valodi cyber tdmadasokra is fel lehet hasznalni,
meg lehet zsarolni egy céget, egy lzletdgat vagy akar egy egész orszagot az internetes
forgalménak teljes megbénitasaval (pl.: egy online fogadoiroda, vagy a CNN, vagy Esztorszag).
Ez a vesz€ly a pénziigyi szervezeteket is fenyegeti.

4. A szamitogépes kalozkodas (hacking) viragzo iizletag lett, és eszkoztara tomegtermékként
arasztja el a piacot. A bilinozésre hasznalhaté rosszindulati programok (crimeware) mar
semmiféle specidlis tuddst nem igényelnek, aki megveszi, azonnal hasznilhatja dket, mint
barmilyen mas kozonséges programot, a hasznalati utasitas szerint, sigo, FAQ (Gyakran Ismételt
Kérdések) és online support (webes segitség) igénybevételével. Billentylifigyeld kémprogramok,
adatlopo—tovabbitd programok €s phishing oldal szerkesztok bérelhetOk vagy vésarolhatok az
interneten ¢és egyszerli grafikai feliilet segitségével hasznalhatok, ugyaniigy, mint a megszokott,
kozonséges kép vagy szovegszerkesztok.

S. Az igy beszerezhetd programok mindsége egyre jobb, a fejleszték komoly befektetéssel,
valodi kutatassal, fejlesztéssel, teszteléssel ¢és ligyf€lszolgalattal tamogatjak termékeiket. A
legtobb eszkdzt a virusirtok (anti-virus szoftverek) ismeretében fejlesztik, igy a mutans
rosszindulati programokat a virusirtok nem ismerik fel. Mire frissitik a virusvéddket, a
rosszindulat programok mar ujabb valtozatban jelentkeznek. Egyre gyorsuld fegyverkezési
verseny ez, az online tdmado és védekezd hadseregek kozott.

6. A bilindzésre hasznalhato rosszindulati programok (crimeware) leggyakoribb terjesztési
formaja a trilkkkds email csatolmany ¢€s a fert6zott, mérgezett weboldal. A szervezett blinozés
azonban sajat piacgazdasagat is megteremti. Példaul, az ugynevezett ,affiliate marketing
program” keretében a webmestereket érdekeltt¢ teszik abban, hogy az altaluk feliigyelt
weboldalakra rosszindulati programot telepitsenek. A webmesterek jutalékot kapnak (0.08-0.50
USD) minden egyes megfert6zott szamitogépért, ha a rosszindulati programot az 6 oldalukrol
toltotte le a mit sem sejtd, artatlan felhasznalo.

7. Collective Internet Attacks (CIA, ahogy a humorral rendelkezd informatikusok nevezik),
az Egyiittes Internet Tdmadas, a kovetkezd 1épés a fegyverkezési versenyben. Ebben az SQL
injekcid (SQL injection), Web-based Exploits (programhibdk kihaszndlésa), Botnet (robot-
halézat) taktikdk és rosszindulati programok (malware) felhasznalasaval Ossztiizet ziditanak a
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gyanttlan, és tobbnyire eldvigyazatlan felhasznalok szamitogépeinek kompromittalasara, a gépek
folotti iranyitas, hatalom megkaparintasara, €s a piacon értékesithetd adatok megszerzésére.

8. Az elsd ilyen tamadasnak 2008. elsd felében lehettiink tanti, amikor néhany nap alatt tobb
mint negyedmillié weboldalt mérgeztek meg, koztiik lizleti cégek, bevasarlo kdzpontok, iskolak,
média és kormdnyzati intézmények oldalait.

9. Ami az egészben a legijesztobb, hogy mindebbdl az egyszerii felhasznalé semmit sem
vesz észre. Nem is sejti, hogy a szamitogépe esetleg mar egy robot-haldzat része, és valaki mas
iranyitja, kiviilrél (zombie).

10. A rosszindulatd programok (malware) elleni védekezés alapja az utasitds sorokbol
kisziirhetd €és azonosithato jellegzetes kod (signature), amely olyan, mintha a program aléirasa
lenne. Amikor a virusvédd program egy 0 virust vagy kémprogramot talal, megkeresi ezt az
alairast (signature), és ennek birtokaban a tovabbiakban barmikor felismeri és szlirni tudja az Gjra
bejelentkez6 rosszindulati programot.

11.  Ha azonban nem taldlja a program aldirdsat a rosszindulati programok listajaban, nem
képes tilos programként felismerni a behatolot, és beengedi a szamitogépre.
12. A rosszindulati programok észlelésének elkeriilésére a cyber-biingzék Osszekeverik a

programutasitdsokat (code) és teleirjak értelmetlen sorokkal, Osszezavarva a programot
azonositani probald virusvédelmet (code obfuscation). Az elrejtett aldirdst nem talélva, a védelem
artalmatlannak itéli a rosszindulati programot.

13.  Ezt a technikat még tovabb fejlesztették a cyber-blin6zok. A megkevert utasitds sorokat
kifinomult titkositdsi moddszerrel teszik megfejthetetlenné. Az utasitdsok végrehajtdsdhoz
sziikséges megfejtd kulcsot pedig egy tavoli szerverrdl kapja a rosszindulati program az
interneten keresztiil.

14. A viselkedés mintan alapulé védelmi alkalmazasok kimutattdk, hogy a rosszindulata
programok 80%-a annyira megkevert utasitas sorokkal dolgozik, hogy azt a szokasos védelmi,
illetve behatolas gatlo programok nem képesek felismerni.

15.  Ujabb valtozatukban ezeket a titkositott, rosszindulati programokat artalmatlannak t{iné
PDF ¢és Flash fajlokba rejtik a cyber-blin6zék. Egy ilyen PDF fajlt az Osszes virusvéddvel
megvizsgaltattak, és csak 10% gyanakodott arra, hogy a fajl veszélyes.

16.  Mar megjelentek ¢€les fenyegetésként, és a jovo kockazatait elérevetitve a ,,man-in-the-
middle” tipusu, célzott tiamadasok.

A fokoz6do fegyverkezési versenyben a cyber-biin6zés mindig 0j tamadasi technikéakat talal. Az
egyik rendkiviil hatasos, régi-0j modszer, az emberek természetes, bizalomra valdé hajlamédnak
kihasznaldsa, manipuldlasa (social engineering). Ennek segitségével maga a becsapott felhasznalo
ad engedélyt sajat védelmi alkalmazéasainak hatastalanitasara, mert azt hiszi, hogy a weboldal,
vagy a program, amellyel kapcsolatba keriilt, teljesen legalis, és szamara érdekes, fontos. Az
ilyen, emberi hiszékenységet kihasznalo technikak ellen csak a felhasznalok folyamatos, napra
kész figyelmeztetése, tdjékoztatdsa és rendszeres oktatisa nyujthat védelmet. A fejlddés ivét
tekintve, jol latszik, hogy a jovében technikailag egyre kifinomultabb, egyre nehezebben
megeldzhetd €s kivédhetd tdmadasokra kell szamitani.

A belso arulas veszélye

A Cyber—Ark 300 rangid6s (senior) IT munkatars korében végzett felmérést, akik 1000 fonél
nagyobb vallalatoknal dolgoznak. 16
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— A Kkérdezettek fele beismerte, hogy munkdjukhoz sziikségtelen informéciokhoz is
hozzatérnek adminisztrativ jelszavukkal.

— Csaknem szdzan elismerték, hogy olyan bizalmas informaciokhoz is hozzaférnek, mint a
bérfizetések részletei, személyes levelek (email), és tilések jegyzOkonyvei.

— Az adminisztrativ jelszavak harmadat csak negyedévente cserélik, és 9 % allando, amely
még akkor is hozzaférést biztosit az alkalmazottnak, amikor mar régen otthagyta a céget.

— A kérdezettek fele elmondta, hogy senkitél nem kell engedélyt vagy felhatalmazast kérnie
ahhoz, hogy barmilyen bizalmas informaciot lekérdezzen.

Az élesben ilizemeld rendszert fenyeget tényezok mellett a fejlesztési folyamatban is vannak
biztonsagi kockazatok. Erre az esetre a legkézenfekvobb példa, amikor egy rossz szandéku
fejlesztd olyan kodot helyez el a banki rendszerben, amely sem a bank, sem az tigyfél szandékait
nem tiikkr6z6 miikodést eredményez: példaul az ligyfél jelszavat tovabbitja egy kiilsé e-mail
cimre.
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4. szamu melléklet

Pénziigyi szervezetek tajékoztatasi kotelezettsége az altala nyujtott internetes
szolgaltatasokkal kapcsolatban

Kapcsolodo jogszabalyi eldirasok alapjan az online szolgaltatast ny(jtd pénziigyi szervezetnek
tajékoztatasi kotelezettsége van, amely szerint:

1. Az online szolgaltatas dijait, koltségeit elektronikus uton is hozzaférhetévé kell tennie
igyfelei szamara.

2. Az tgyfélnek vilagos és teljes korli informacidval kell rendelkezni az online (interneten
keresztiil nyujtott) szolgaltatdsok kockdzatairdl, a minimalis hardver és szoftver igényrdl mieldtt
szerz6dik a szolgaltatdsra. Az ligyfelet pontosan és érthetden tajékoztatni kell az online
szolgaltatdsokkal kapcsolatos specidlis jogairol és kotelezettségeirdl, valamint a pénziigyi
szervezet jogairdl és vallalt kotelezettségeirdl, beleértve a rendszerhibabdl €s internet-biztonsagi
sériilékenységekbdl adodod problémak altal okozott helyzeteket.

3. Kiemelten fontos az tigyfelek megfeleld tdjékoztatdsa akkor, ha ujdonsagok jelennek meg
a pénziigyi szervezet internetes szolgaltatasaiban, kiilondsen, ha ezek az azonositassal vagy mas
internet-biztonsagi funkciéval kapcsolatosak.

4. A pénziigyi szervezetnek tudomasul kell vennie, hogy a jogi, illetve technikai nyelvezet
az lgyfeél szamara megértési nehézségeket okozhat, ezért az informécidokat mindenki altal érthetd,
kdznapi nyelven is elérhetdvé kell tenni.

S. Az online szolgaltatdsokra vonatkoz6 szerzédési feltételek és kondiciok a szolgaltatason
beliil is konnyen elérhetéen legyenek jelen, csakligy, mint az iigyfelekre vonatkozé biztonsagi és
titoktartasi szabalyzat eldirasai.

6. Informalni kell az ligyfeleket az online szolgaltatassal kapcsolatos panaszkezelési és
bejelentési rendszerrdl, szolgaltatdsi probléma esetén kovetendd eljarasrol, jogorvoslati
modokrol, valamint az intézmény altal vallalt valaszadasi formakrol és hataridokrol.

7. Ha cyber-blin6zok tigyfelek szamlajahoz jogosulatlanul hozzafértek a pénziigyi szervezet

kotelessége az tligyfelet mielobb, részletesen t4jékoztatni arrdl, ami tortént, a varhatd
kovetkezményekrdl, teendOkrol és a kartéritési feleldsségekrol.
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5. szamu melléklet
Az ajanlasban felhasznalt szakirodalom
ISO 27001 — 27005
ISACA: ,,GENERAL CONSIDERATIONS ON THE USE OF INTERNET”
ISACA: ,,IS AUDITING GUIDELINE INTERNET BANKING”
European Payment Council: ,,Customer-to-bank security threat assessment”

ENISA (European Network and Information Security Agency) ,,Methods for the
identification of Emerging and Future Risks”

PTK — CERT-Hungary (2007): ,,A pénzintézeteket érintd internetes fenyegetések”

MTA-SZTAKI: ,, Az informatikai halézati infrastruktira biztonsdgi kockazatai ¢és
kontrolljai”

FFIEC (Federal Financial Institutions Examination Council): ,,E-Banking”

FFIEC (Federal Financial Institutions Examination Council): ,,Authentication in an Internet
Banking Environment”

COMMISSION OF THE EUROPEAN COMMUNITIES: ,,Report on fraud regarding non
cash means of payments in the EU: the implementation of the 2004-2007 EU Action Plan”

Basel Committee on Banking Supervision 2003: “Risk Management Principles for
Electronic Banking”

FATF  2008: “MONEY LAUNDERING & TERRORIST FINANCING
VULNERABILITIES OF COMMERCIAL WEBSITES AND INTERNET PAYMENT
SYSTEMS”

ENISA (European Network and Information Security Agency) ,,Security Economics and
The Internal Market”

Michel J.G. van Eeten and Johannes M. Bauer: ,ECONOMICS OF MALWARE:
SECURITY DECISIONS, INCENTIVES AND EXTERNALITIES”

CRAMM: CCTA Risk Analysis and Management Method
Finjan: Web Security Survey 2008

Cisco: Internet Malware Trends 2008
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